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摘  要：大数据技术的兴起为各行各业的变革提供了新的方向。在厘定大数据概念和智慧公安系统体系框架

的基础上，分析了智慧公安发展的突出问题，研究了大数据背景下公安工作新常态模式建立的途径和方法，

设计建立了智慧公安系统，并对智慧公安系统效能进行了预判分析。该智慧公安系统符合公安工作实际，在

服务国家政治安全、社会安宁和人民安居乐业方面意义重大。 
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Abstract: The rapid development of big data push the big changes to every industries and government agencies. The 

concept of big data and security intelligent system framework was cleared. Then, the serious problems of the devel-

opment of intelligent public security were analyzed, the novel work model of public security was also studied, and 

the new paths and method were pointed ont. Next, the intelligent information system for public security was built up, 

and the effectiveness of this system were evaluated. The system can efficiently meet the requirements of the current 

public security, and serve the national security with great significance. 
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1  引言 

大数据、云计算、物联网等新技术迅猛发展，

对公安信息化产生了深远而巨大的影响和作用。

如何夯实大数据背景下智慧公安工作基础建设，

形成对海量数据资产的有效管理和控制？如何运

用新技术新战法助推公安工作，为国家政治安全

服务，为社会安宁和人民安居乐业服务？诸多问

题的存在使公安信息化工作和智慧公安建设需要

重新审视定位。设计建立基于大数据的智慧公安

系统，研究探索符合公安工作实际的智慧公安新

常态模式，功在千秋，利在当代，意义重大。 

大数据背景下阻碍智慧公安发展的突出问题

如下。 
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1) 在大数据背景下，信息危机四伏，挑战传

统意义上的公安工作模式。以信息网络为载体的

各种潜在威胁性信息聚合、暴恐等深层情报信息

危机和公安信息资产危机已成为威胁社会政治稳

定的非传统安全因素，给整个公安工作带来了极

大的挑战。 

2) 在大数据背景下，庞大的信息主体、复

杂异构的信息网络和海量分秒遗失的信息资源

都正在颠覆传统的公安信息控制模式。海量信息

主体的动态性和瞬间聚集性、网络异构数据资产

的标准缺失性、全警种数据信息资产负债性、海

量空间电磁信息的瞬间灭失性等特点阻碍智慧

公安建设。 

3) 公安信息化建设是智慧公安建设的基础，

大数据背景下公安信息化建设存在诸多突出问

题，具体表现如下。①大量基础工作尚未实现信

息化管理。②信息再利用困难。群体性事件、各

类情报线索等信息大都以文本方式存放于各类系

统或者个人办公计算机里，没有按照人、事、物、

地、线、号码、状态等要素整合成数据项，应用

困难。③信息壁垒仍然存在。治安、刑侦、网安、

反恐、反邪教、禁毒、信访等部门都有各自的信

息系统，关联性、融合性不强。④基础信息采集

录入方法创新不足，社会化采集制度、智能化采

集工具较少。⑤民警执法记录仪中采集存储了海

量音视频信息，资源闲置，同时删除损失严重。

⑥基础信息管理不到位，造成信息质量参差不齐。

⑦基础信息综合应用智能化程度不高，距离实战

需要还有较大差距。情报平台功能较弱，预警、

提示功能很少，无法满足基层民警的需求；全文

检索系统因库存小、功能少，导致查询结果不全

不准、内容不丰富；获取深层次、内幕性情报信

息的难度大，侦查取证工作障碍重重。 

4) 大数据背景下，公安机关在智慧公安建

设中存在诸多突出问题。①公安内部各部门各

自为战，智慧公安建设无法形成合力，同时也

造成人财物大量浪费。②智慧公安建设缺乏强

有力的组织保障。③智慧公安建设缺乏科学化

的顶层设计。④智慧公安建设缺乏科学的机制

保证。⑤全警种参战的内生动力不足。⑥智慧

公安建设资金缺口较大。⑦智慧公安建设缺乏

切合实际、行之有效的工作方法。⑧高层次、

会技术、懂管理、精业务的大数据人才匮乏，

大量的智慧公安建设工作缺乏科学的决策，智

慧公安建设工作严重滞后。 

大数据背景下，智慧公安建设是一项系统工

程。它具有智能性、预测性、4V 性这 3 个性质特

征。综合几方面情况看，大数据背景下，目前公安

信息化和智慧公安建设工作已经不能满足公安发

展的需要，智慧公安建设面临的形势严峻，工作任

务繁重。公安机关应顺势而为，穹尽全力，积极投

入到全警种全行业智慧公安建设工作中去。 

2  基于大数据的智慧公安系统分析 

1) 大数据概念厘定 

大数据是海量、高增长率和多样化的信息资

产。大数据有 4V特点，即 Volume（大量）、Velocity

（高速）、Variety（多样）和 Value（价值）。智慧公

安则是基于对全警种全行业各种信息资产的安全

控制与保护，利用一切信息手段对违法犯罪行为和

管控对象进行有效预警和打击处理。因此，大数据

背景下，智慧公安新常态模式就是在大信息资产观

的指导下，为适应信息新技术变革对公安工作的新

要求，基于对全警种全行业全要素 4V 特点的海量

信息资产安全控制的新信息警务应用模式。 

2) 基于大数据的智慧公安系统体系框架 

推进全警种全行业基础信息化，打造新常

态下智慧公安应坚持服务警务实战化要求，坚

持战斗力标准，着眼“全警种智慧管控”目标，

围绕公安工作总需求，制定系统标准，构建管

理机制，提高公安主动服务发展的能力。因此，

公安机关应通过务实高效的全警种全行业警务

活动，努力在大数据背景下构建打击有力、防

控严密、应对有效、管理科学、社会安宁的智

慧公安体系框架。 

基于大数据的智慧公安系统
[1～8]
框架分为 3

个体系和 5个基本层次。 

3个体系如下。 

① 基于语义分析综合管理大数据信息系

统体系。 

② 基于可信计算的安全保障体系。 

③ 大数据工程标准规范体系。 

00138-2 



第 12期 李栋科：基于大数据的智慧公安系统研究与应用 ·65· 

 

5个基本层次如下。 

① 大数据工程运行基础平台层（计算机网络

设备等）。 

② 系统应用支撑平台层（安全认证、公共数

据交互、应用系统互操作等）。 

③ 统一数据采集平台和业务系统应用层。数

据采集采用 GAT 543《公安数据元》系列标准。 

④ 系统用户数据交互共享层。 

⑤ 基于语义本体
[9~11]
的数据挖掘、比对、分

析、模型预警、知识综合和辅助决策层。 

总之，大数据背景下，利用智慧公安大数据

平台系统的体系框架，真正实现“补短板，全要

素，大数据，智能化”的总目标。 

智慧公安系统体系结构
[12~16]

如图 1所示。 

在大信息资产观视角下，综合信息采集系统中

每个信息资产层面都具有相应的处置方法具体如

下。①物理安全：是指对网络与信息系统的物理装

备的保护，主要的保护方式有干扰处理、电磁屏蔽、

数据校验、冗余和系统备份等。②运行安全：是指

对网络与信息系统的运行过程和运行状态的保护，

主要的保护方式有防火墙与物理隔离、风险分析与

漏洞扫描、应急响应、病毒防治、访问控制、安

全审计、入侵检测、源路由过滤、降级使用以及

数据备份等。③数据安全：是指对信息在数据收

集、处理、存储、检索、传输、交换、显示和扩

散等过程中的保护，使在数据处理层面保障信息

依据授权使用，不被非法冒充、窃取、篡改、抵

赖，主要的保护方式有加密、认证、非对称密钥、

完整性验证、鉴别、数字签名和秘密共享等。④

内容安全：是指对信息在网络内流动中的选择性

阻断，以保证信息流动的可控能力，主要的处置

手段是密文解析或形态解析、流动信息的裁剪、

信息的阻断、信息的替换、信息的过滤以及系统

的控制等。⑤信息对抗：是指在信息的利用过程中，

对信息真实性的隐藏与保护，或者攻击与分析，主

要的处置手段是消除重要的局部信息、加大信息获

取能力以及消除信息的不确定性等。 

3  基于大数据的智慧公安系统实现与评估 

1) 大数据综合信息采集平台 

首先建设基础设施层。基础设施层是平台运

行所需的基础软硬件、网络环境的统称，主要包

 

图 1  智慧公安系统体系结构 
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括 Hadoop 集群、应用服务器、数据库服务器，

共享存储，各类数据库以及公安网环境等内容。

其次建立数据支撑层。围绕公安大数据资源整合

总体规划，实现不同来源数据的交换、整合加工，

并按照不同应用模式设置整合基础库、关联库、

主题库、Hadoop 列数据库、内存数据库等多种

数据库体系，并且实现海量信息资源的一体化整

合、管理与监控，对外提供不同层面的数据服务

支撑。 

2) 信息采集平台服务层实现 

以数据服务总线为核心，围绕数据资源的注

册管理、服务接口、服务安全管理以及服务运行

监控等需求，建设配套的支撑系统和服务功能，

提供多种形式的服务接口，实现平台服务管理与

监控需要。信息采集平台服务层提供资源目录管

理、元数据管理、请求服务体系、交换体系等服

务。 

3) 语义本体智能数据分析平台 

建设基于大数据的智慧公安系统体系，不仅

是技术问题，也是业务问题，更是综合管理问题。

建设面向全警种、全行业、全要素公安大数据中

心，依托公安指挥调度系统、智能卡口系统、物

联网管控系统、交警电子拍照系统、PGIS系统、

各专业手段系统、视频系统、政府和社会十大信

息资产库，整合资源，生成大数据立方体，实现

海量数据资产分布式存储、分类管理、统计分析、

数据挖掘、批量处理和在线实时处理相结合的智

慧公安新常态模式的系统体系。 

大数据分析挖掘为主的全文智能检索、事物

轨迹、海量数据分析、情报可视化等典型应用以

及平台统一门户，进一步拓展实现平台应用服务

能力，发挥平台应用价值。 

4) 基于大数据的智慧公安系统功能评估 

基于大数据的智慧公安系统，通过构建规范

化的公安信息资源服务平台，形成一套数据汇集、

质量监控、运行维护的信息资源服务体系，能够

有效解决由于技术能力差异造成的数据问题。通

过标准化整合、分布式存储、专题数据整合等技

术，进一步巩固和提升数据基础。通过统一的数

据服务，简化应用系统对异构数据层的访问，提

高应用开发效能，从而使各警种能够将主要精力

集中于业务应用需求的疏理，利用各种新技术、

新手段和新方法来满足实战化应用需求，提高应

用能力。信息资源服务平台简化了信息共享架构，

建立起高可用的信息共享总线，实现了查询、检

索、比对、订阅、统计、关系分析等多种数据服

务的集中管理、规范化管理、量化审计和安全控

制，并通过建立一系列信息资源的标准化、专业

化的运行维护管理机制，有效提升数据资源共享

应用和运行维护管理水平，提高了构建各类数据

服务需求的响应速度。 

大数据背景下，智慧公安系统充分运用大数

据、云计算等新技术，着力打造全警种信息资产

“升级版”，为促进战斗力生成模式转变、提升核

心战斗力提供强力支撑。首先，智慧公安系统优

化提升了公安反恐维稳处置效能。当前，我国反

恐维稳形势日趋严峻。大数据背景下，智慧公安

系统的应用是“不出事、早见事、能控事”的新

常态模式，在反恐维稳中必见实效。其次，智慧

公安系统优化提升了犯罪侦查打击效能。面对人

民群众对破大案、管小案，多破案、办好案的新

期待，面对猖獗嚣张的各类刑事犯罪活动，智慧

公安系统的应用能够真正实现“情报预警，情报

导侦，情报锁证，精确打击，联动防控”的目的，

发起主动进攻，全面提升打击水平和打击效能。

同时，智慧公安系统优化提升了突出治安整治效

能。面对“黄赌毒”、非法集资、非法获取公民个

人信息、危害食品药品安全、生态污染等突出治

安问题愈演愈烈的严峻态势，智慧公安系统的应

用能够对外真正实现“系统治理，综合治理，露

头就打，长效管控”的目标，逐步减少其各类现

实危害，以维护社会治安大局稳定的实际行动取

信于民，实现系统智能研判和网络执法监督的一

体化，筑牢安全“防火墙”。 

4  讨论 

由于长期把公安机关等同于一般行政机关来

看待，淡化了实战意识，缺乏长期有效的实战准

备。因此，在大数据背景下建立全市智慧公安新

常态模式的方法和途径是：必须从实战准备着手，

从公安机关务实高效的全警种全行业公安警务活

动出发，创新“全警种科学管控”和“情报预警
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式”的警务模式，优化公安社会管控方法，夯实

实战基础，利用“大数据技术”“本体技术”和“可

信计算技术”去谋划适应大数据背景下的全市智

慧公安新常态模式。 

智慧公安新常态模式建设迫切需要转变观

念、创新思维模式。一是综合性思维。全市智慧

公安新常态模式的大数据平台建设是一个综合性

极强的体系，不能仅从技术部门和项目建设的角

度考虑，应当统筹谋、建、管、用 4个环节，实

行链式管理，谋求聚变效应，以此来破解各类系

统基础不牢、管理不善、应用不足的顽疾固症。

二是大数据思维。大数据的要义不是数据的量大，

而是数据的全和准。没有全而准的基础数据，研

判分析就难以到位，应用必定会出现偏差，甚至

南辕北辙。要想真正取得大数据应用的实效，不

仅要建立功能齐全、运转良好的系统，更要确保

系统数据的全和准。三是 PPP（public-private 

partnershi）项目运作思维。引入政府与社会资本

合作机制。为了降低基础设施和公共服务项目的

投资和运营成本、提高服务效率而引入 PPP，在

公共服务领域利用社会资本，弥补了政府投资不

足。四是互联网思维。互联网思维最看重的是用

户体验，以用户为中心。基础信息化建设必须坚

持“基层第一”的理念，所有项目、系统、机制

和保障都要围绕不断改善基层民警的应用体验来

推进。五是情报预警思维。情报信息是智慧公安

新常态模式的前提，即智能预警性。大量及时、

全面、准确的情报信息是科学精准决策的依据和

保障。及时获取有效的情报预警信息有助于公安

机关提前及时应对把握工作主动权。缺乏必要的

情报信息，暴力恐怖、网络恐怖等突发性案事件

处置中的各要素就不可能产生相互联系和作用，

整个指挥系统就有可能陷入瘫痪。 

5  结束语 

基于大数据的智慧公安系统可以有效应用于

治安反恐一线，在精确打击、智慧决策、情指联

动、扁平指挥体系建设中发挥不可替代的作用。

首先，基于大数据的智慧公安系统可以构建精确

打击平台。要强化科技引领、信息支撑，在大数

据平台下，建立情指联动、精准发力的定向打击

模式，强化重大案事件的精确指挥、多警合成、

同步上案，整合优化刑侦、网安、技术、治安、

派出所力量，建成基于大数据平台的网络合成作

战室，提高工作和用警效率。其次，基于大数据

的智慧公安系统可以完善扁平指挥机制，依托

PGIS平台，加强指挥调度与一线处警力量的无缝

衔接，实行指挥调度的扁平化、可视化、定位化，

优化警力部署，提高警情处置的快速反应实效。

基于大数据的智慧公安系统可以健全应急处突机

制，完善反恐维稳安保等级响应，明确警种职责、

分工协作和处置流程，利用大数据模型算法，智

慧决策，科学布局，优化公安处突处置点位，实

施城市和区域“关门”布控堵截。 

当下，面对发展迅猛的信息技术，数量庞大

的管控服务对象以及愈加高、精、尖的大数据技

术，智慧公安新常态模式亟需既懂业务管理又懂

大数据技术的专业人才。只有重视人才，用好人

才，给他们机会，锻造出一支高素质的人才队伍，

才能适应当前发展的要求。 
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